Co to jest cyberprzemoc?

Wedlug definicji,cyberprzemoc to seria agresywnych zachowan, celowo i regularnie
skierowanych przeciwko bezbronnej osobie. Jak wymienia prof. Jacek Pyzalski, takie
zachowania sg regularne, wymierzone w stabszych, intencjonalne.

Cyberprzemoc ma najczesciej forme stowng — pojawia si¢ np. w komentarzach, na
memach czy nagraniach wideo. Moze tez by¢ bardziej zawoalowana: polega¢ na
wykluczeniu z grupy, manipulowaniu czy nienawigzywaniu relacji.

Badacze, ktorzy specjalizujg si¢ w tej tematyce stwierdzaja, ze cyberprzemoc jest inng
formg przemocy rowiesniczej (bullying), czyli czego$, co byto znane od pokolen.
Jednak kilka cech powoduje, ze w sieci potencjalni agresorzy sg bardziej aktywni:

. sa przekonani o anonimowosci, dziatajg z ukrycia;

. moga spreparowac nienawistng tre$¢ ,,na spokojnie”, bez potrzeby reagowania
na biezaco, jak jest np. w przypadku rozmowy osobistej czy wideo;

. moga dziata¢ w dowolnym czasie, a ofiara nie ma mozliwosci ucieczki, jak jest
w przypadku osobistych kontaktow — jej profil caty czas jest dostepny w sieci.

To powoduje, ze skala problemu jest wieksza niz przed erg cyfrowa.

Wigcej informacji w raporcie EU Kids online:
https://fundacja.orange.pl/aktualnosci/artykul/raport-eu-kids-online-dostepny/

Jakie sq formy cyberprzemocy?

Najpopularniejsze z nich to:

. publikowanie ponizajacych filmow lub zdje¢;

. publikowanie o$mieszajacych, wulgarnych, komentarzy 1 postow;

. wlamania na konta serwisOw spotecznosciowych;

. flood, czyli wiadomosciami w komunikatorze, telefonami, SMSami
. podszywanie si¢ pod inne osoby;

wykluczanie z internetowych spolecznosci



https://fundacja.orange.pl/aktualnosci/artykul/raport-eu-kids-online-dostepny/

Seksting

Specyficzna forma cyberprzemocy wiaze si¢ z sekstingiem. Jest to przesytanie sobie
nagich lub potagich zdje¢. Popularne szczegolnie wsrdd nastolatkdéw, na etapie
pierwszego zakochania. Ponad polowa nastolatkéw deklaruje, ze materiaty tego typu
sq wymieniane wsrod ich znajomych (GFK dla Fundacji Dzieci Niczyje 2014). Wg
najnowszych badan 3,8% nastolatkéw miato bezposredni kontakt z tym zjawiskiem.

W _pewnych svtuacjach takie zdjecia moga zosta¢ zapisane, wykorzystane do
szantazu czy opublikowane bez wiedzy i zgody osoby, ktéra wyslala zdjecia. To
bardzo powazna forma internetowej przemocy, ktora moze prowadzi¢ do

katastrofalnych skutkow: poczawszy od zniszczonej reputacji, przez choroby

psychiczne az po proby samobojcze.

Hejt

Pozornie delikatniejszg forma cyberprzemocy jest hejt. Moze polega¢ na umieszczeniu
nienawistnego komentarza, obrazka, filmu czy udostgpnieniu takiej tresci. Hejtu 1
negatywnych komentarzy jest w sieci tak wiele, ze czasem moze si¢ wydawac, ze
tworzy go wigkszos$¢ 0sob korzystajacych z sieci. Tymczasem z badan wynika, ze to
zaledwie 5%. Dlatego stworzyliSmy kampani¢ spoleczng #jestnaswiecej. Chcemy
pokazac, ze nas — ludzi, ktorzy chca pozytywnego internetu — jest po prostu wigce;.
Kazdy moze pokaza¢ swoj sprzeciw przeciwko hejtowi, zakladajac jednag
pomaranczowa sznurowke i wpisujac w komentarzu #|estnaswiece].

Wiecej _informacji: _https://fundacja.orange.pl/aktualnosci/artykul/dolacz-do-
akcji-jestnaswiecej/

Jak przeciwdziala¢ cyberprzemocy?

Nie ma technicznych form ochrony przed cyberprzemocy, ktéra moze spotka¢ Twoje
dziecko lub Ciebie w dowolnym miejscu w sieci. Dlatego przede wszystkim nalezy jej
przeciwdziatac.

Jesli Twoje dziecko zaczyna dopiero przygode z internetem, sprobuj uswiadomi¢ mu,
ze istnieje w nim problem agresji 1 uwrazliwiaj na innych ludzi — ktérzy wymagaja
szacunku w sieci tak samo, jak w kontaktach osobistych.

Zapoznaj dziecko z zasadami netykiety, jesli korzysta juz z sieci, porozmawiaj z
nim o ewentualnych doswiadczeniach cyberprzemocy. Moze zna takie sytuacje z



https://fundacja.orange.pl/aktualnosci/artykul/dolacz-do-akcji-jestnaswiecej/
https://fundacja.orange.pl/aktualnosci/artykul/dolacz-do-akcji-jestnaswiecej/
https://fundacja.orange.pl/blog/wpis/netykieta-15-zasad-postepowania-w-sieci/

grupy znajomych, moze napotkalo je w sieci, a moze samo jest sprawca takiego
ataku?J

O czym warto pamietac?

1.  Nawet pozornie niewinny zart moze by¢ rodzajem cyberprzemocy. Uwazajmy
na to, co piszemy.
2. Na niektére formy cyberprzemocy grozi odpowiedzialno$¢ karna.

3. Na przemoc nie wolno odpowiada¢ tym samym. Jesli czujesz, ze sprawa Cig
przerasta, skontaktuj si¢ ze specjalistami lub odpowiednimi stuzbami.

4, Pamigtaj, ze w serwisach spolecznosciowych wszelkie przejawy cyberprzemocy
mozna zglosi¢ do administratorow (zgtos naduzycie).
d. Gdy padasz ofiarg cyberprzemocy, zachowaj dowod: zrob zrzut ekranu,

zachowaj SMSy lub wiadomosci.
6. Jako Swiadek cyberprzemocy — reaguj i sprzeciwiaj sie.

Co zrobié, gdy Twoje dziecko doswiadczy cyberprzemocy?

1. Udziel mu osobistego wsparcia, porozmawiaj, zapewnij duzo uwagi.

2.  Zabezpiecz wszystkie dowody cyberprzemocy.

3. Zwrd¢ si¢ do administratora serwisu/strony z pro$ba o usunigcie nienawistnych
treSci 1 zablokowanie osoby atakujacej. Wiekszo$¢ serwiséw oferuje specjalny
formularz.

4, Jesli mozesz porozmawia¢ ze sprawcg lub jego rodzicami, zadaj od niego
zakonczenia przemocy 1 usunigcia z sieci wszystkich jej sladow.

5. Poinformuyj o tej sytuacji szkotg, wychowawce 1 wspotpracujcie.

6. Jesli popetiono przestepstwo, poinformuj o nim policje.

7. Jesli masz pytania, dzwon pod numer 800 100 100 — to telefon dla rodzicéw i

nauczycieli w sprawie bezpieczenstwa w sieci.
8. Powiedz swojemu dziecku o telefonie zaufania dla dzieci i mlodziezy 116 111.

zrodlo https://fundacja.orange.pl/

Cyberprzemoc (cyberbullying, cyberstalking): czym sie
objawia i jakie s3 jej rodzaje?
Jak reagowac na cyberprzemoc?


https://fundacja.orange.pl/

Cyberprzemoc (cyberbullying, cyberstalking) jest rodzajem przemocy stosowanej przy
wykorzystaniu Internetu i1 §rodkoéw komunikacji elektronicznej, m. in. telefonow
komorkowych. Cyberprzemoc to zagrozenie, ktore mozemy podzieli¢ na kilka
rodzajow 1 ktore z roku na rok rozszerza swoj zasieg, dotykajac coraz wigksza czes¢
populacji, zwlaszcza czesciej korzystajacych ze zdobyczy nowych technologii.
Przeczytaj, jakie si¢ objawia cyberbullying, poznaj rodzaje cyberprzemocy 1 dowiedz
si¢, jak reagowac na cyberstalking.

Cyberprzemoc: definicja

Cyberprzemoc (z ang. cyber bullying, cyberstalking) to zachowanie, ktore przy
uzyciu nowych technologii komunikacyjnych 1 informacyjnych, ma na celu
skrzywdzenie danej osoby badz grupy. Zwyklo si¢ uwazaé, ze cyberprzemocy w
glownej mierze do$wiadczaja go milodzi ludzie: miodziez i dzieci, jednak coraz
czeSciej ofiarami tego rodzaju przemocy padajg roOwniez osoby doroste. Rozwoj
technologii 1 niemal ciggly dostep do Internetu skutkujg bowiem zaburzeniem proporcji
miedzy zyciem realnym a tym wirtualnym, miedzy relacjami budowanymi w
rzeczywistosci 1 tymi, ktore realizowane sg gtownie lub jedynie w cyberprzestrzeni.
Rewolucja, jaka w relacjach spotecznych wprowadzito rozpopularyzowanie Internetu,
wydaje si¢ by¢ nie do zatrzymania. Jednak tempo, w jakim te zmiany zachodza w
znacznym stopniu utrudnia wypracowanie adekwatnych strategii dziatania w
cyberprzestrzeni, ktore uchronityby przed staniem si¢ obiektem cyberprzemocy. Proces
naszego przystosowywania si¢ do rewolucji informatycznej, zwlaszcza w aspekcie
emocjonalnym, spotecznym czy interpersonalnym nadal trwa 1 poki co wymagac
bedzie od nas zachowania duzej czujnosci.

Tempo, w jakim nastepuje rozwdj technologii sprawia, ze rownie latwo
doswiadczy¢ cyberprzemocy na wlasnej skorze, jak i stac sie jej sprawca.
Probujac zrozumie¢, czym tak naprawde jest cyberprzemoc warto odwotac si¢ do
podstawowych informacji dotyczacych przemocy jako takiej. W duzej mierze
przywyklismy do obcowania z przemocg w $wiecie realnym choc¢by na poziomie
intelektualnym. Coraz czesciej potrafimy zidentyfikowa¢ przemoc fizyczng czy
seksualng. Zwykle wigzemy ja z fizycznym zagrozeniem, potrafimy wskaza¢ sprawce
1 ofiare, mamy strategie, ktore w jakim$ stopniu chronig nas przed do$wiadczaniem
przemocy 1 znamy, cho¢by na podstawowym poziomie, regulacje prawne dotyczace tej
tematyki. Inaczej jest w przypadku cyberbullyingu.

To, co usypia czujnos¢ w przypadku cyberprzemocy to ztudzenie, ze skoro obie strony
nie maja kontaktu fizycznego to zagrozenie jest mniejsze. Prawda jest taka, ze
cyberprzemoc niesie ze sobg rownie zgubne konsekwencje, jak przemoc ze $§wiata
realnego, tyle ze tym razem dzigki technologii znalazta nowy sposdb wyrazu. To, co



charakteryzuje ja, to szybkos$¢ z jaka rozpowszechniana moze by¢ krzywdzaca
informacja badz kompromitujace zdjecie. To sprawia roéwniez, ze osoba
doswiadczajgca przemocy ma wrazenie cigglego wystawienia na kolejne ataki.
Niezaleznie od tego, jaka jest pora dnia 1 gdzie faktycznie znajduje si¢ ofiara w Swiecie
wirtualnym "nagonka na nig" moze nadal si¢ toczy¢. Catkowite usunigcie tych tresci
czesto bywa trudne a czasem wrecz niemozliwe. Latwos$¢, z jaka kolejni agresorzy
moga dotaczy¢ do szczucia osoby pokrzywdzonej nie tylko pomaga sprawcom
podzieli¢ odpowiedzialno$¢, umniejszajac ja tym samym, ale réwniez sprzyja
eskalowaniu przemocowych zachowan. Stosunkowo niska kontrola spoteczna tego
zjawiska, zwlaszcza, kiedy jej ofiarami padaja dzieci i mtodziez dodatkowo zwigksza
1 tak juz nieréwny rozktad sit miedzy ofiarg a sprawcg. Rodzice 1 opiekunowie dzieci
doswiadczajacych cyberprzemocy czgsto nie zdajg sobie sprawy z tego, co dzieje si¢
w wirtualnej przestrzeni ich pociech, co skutecznie op6znia mozliwos¢ adekwatnego
zareagowania.

https://www.poradnikzdrowie.pl/
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Co to jest cyberprzemoc i czym sie charakteryzuje?

C

jak

CYBERPRZEMOC

Bitdefender

Cyberprzemoc to rodzaj przemocy przez Internet.

PrzeSladowca straszy, poniza, obraza ofiar¢ poprzez komentarze w mediach
spotecznosciowych, czy robienie jej zdje¢ lub krecenie filmoéw bez jej zgody.
Nastgpnie materiaty umieszcza na ogdlnodostepnych witrynach odwiedzanych przez
wiele oséb. Napastnicy czgsto przesladuja 1 utrudniajg zycie swoim ofiarom réwniez
wysylajgc im obrazliwe SMS-y lub e-maile.

Podobnie jak przemoc fizyczna, cyberprzemoc ma wzbudzi¢ poczucie
zagrozenia 1 zazwyczaj mowimy o dwoch jej rodzajach.

Pierwsza dotyczy nieznajomych sobie ludzi. Jej ofiarami padajg najczesciej
przypadkowe osoby surfujace po sieci internetowej, ktore trafiajg na obrazliwe tresci
lub czytajag przesycone jadem komentarzami pod swoimi wypowiedziami. Atak
wymierzony jest najcze¢sciej w cztonkow okreslonej narodowosci, grupy wyznaniowej
1 zwolennikéw partii polityczne;.

Drugg forma przemocy w Internecie jest mobbing elektroniczny, w ktorym sprawca i
ofiara sg najczesciej cztonkami tej samej grupy— coraz czgsciej

Dlaczego to tak boli?

Doswiadczanie jakiegokolwiek ataku, czy to fizycznego czy tez psychicznego boli.
Cyberprzemoc boli tym bardziej, ze jest dlugofalowa 1 nieprzerwana. Materiaty
wykorzystywane podczas ataku sa dostepne w krotkim czasie dla wielu oséb 1 jako
kopie pozostajg w sieci na zawsze, nawet po ustaleniu 1 ukaraniu sprawcy.



Dlaczego si¢ na to pozwala?

Najczesciej sprawcoOw jest wiecej, a ich dzialania wymierzone sg w stabszg jednostke
1 wynikajg z poczucia anonimowosci lub bezkarnosci. Nie jest to jednak prawda.
Praktycznie kazdg osobe i $lad po niej w Internecie mozna namierzyc¢.

W Polsce obowigzuje art.190a Kodeksu Karnego: ,,Kto przez uporczywe nekanie innej
osoby lub osoby jej najblizszej wzbudza u niej uzasadnione okoliczno$ciami poczucie
zagrozenia lub istotnie narusza jej prywatnos¢, podlega karze pozbawienia wolnosci
do lat 3. Tej samej karze podlega, kto, podszywajac si¢ pod inng osobe, wykorzystuje
jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majatkowe;j
lub osobistej. Jezeli nastepstwem czynu jest targnigcie si¢ pokrzywdzonego na witasne
zycie, sprawca podlega karze pozbawienia wolnosci od roku do lat 10[1].

Nie bez powodu w KK znajduje si¢ punkt o targnig¢ciu si¢ na zycie. Bardzo cze¢sto
zdarza si¢, ze osoba, ktoéra doswiadczyta cyberprzemocy ma mys$li samobodjcze 1
niestety najczesciej sg to dzieci. Ze wzgledu na swoj wiek, nie potrafig samodzielnie
przeciwstawi¢ si¢ oprawcy. Nie znaja tez metod ochrony, dlatego to po stronie
opiekuna lezy zabezpieczenie komputerow i telefonéw dziecka.

Jak chroni¢ siebie i swoje dzieci przed cyberprzemoca?

Na rynku dostepny jest szeroki wybor programéw oferujacych mozliwos¢ Kontroli
Rodzicielskiej takich jak Bitdefender Family Pack. Dzigki temu mozna przegladac
histori¢ 1 w razie potrzeby zablokowa¢ dostep do poszczegdlnych stron czy aplikacji,
a nawet zablokowa¢ wybrany numer telefonu. Dodatkowo mozna sprawdza¢ gdzie jest
nasza pociecha 1 otrzymywac¢ powiadomienia, gdy wkroczy w teren oznaczony jako
zakazany (pomocne w przypadku malych dzieci puszczonych na podwoérko — jak
wiadomo, bez telefonu dzi§ ani rusz). W ten sposob nie tylko minimalizujemy ryzyko
ataku przez Internet na nasze dziecko, ale 1 dbamy o jego bezpieczenstwo w Swiecie
rzeczywistym.

Jednak nawet majgc specjalistyczng ochrong, nie zapominajmy o najprostszych
rozwigzaniach: rozmowie z dzieckiem 1 przekazaniu mu wskazdéwek jak postgpowac
korzystajac z Internetu.

https://bitdefender.pl/
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